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Special Report S4

https://www.cired2025.org/programme/special-reports

Die Session 4 der CIRED 2025 zeigte Konzepte und Architekturen auf realen und virtualisierten Plattformen fur Schutz-, Steuer- und
Automatisierungsaufgaben fur Funktionen und Anwendungen mit Kommunikation und Cyber Security als integralem Bestandteil!
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Schwerpunktthemen Schutz (68)

Konzepte und Architekturen

Funktionen und Anwendungen

Fehlererkennungsmethoden und
Fehlerlokalisierung/Ortung

Erdschluss in isolierten und
kompensierten Netzen

Algorithmen, Modellierung und Simulation
System Evaluierung und Schutzprifung
IEC 61850 Prozessbus (GOOSE, SV)
Zentralisierung und Virtualisierung

Schutz fir DC-Systeme

5%

13%

10%

26%

11%

10%

11%

7%

7%

CIRED 2025 - Session 4 - Schwerpunkte

Steuerung und Automatisierung (51)

Lokale und verteilte Architekturen
Anwendungen (zentral/dezentral, EDGE)
FLISR- und ADMS-Systeme

Algorithmen und Optimierung

Steuerung und Uberwachung dezentraler
Erzeugungseinrichtungen

ENERGIE
NETZE

STEIERMARK

Ein Unternehmen der
ENERGIE STEIERMARK

21%

15%

15%

12%

38%

Kommunikation und Cyber Security (12)
Security operativ, Verschlisselung, Key

Schnittstellen (Kunde, Markt, Netzbetreiber)

Anwendung von Standard in ,,neuen®

Bereichen

Architektur und Systemdesign

17%

17%

25%

42%
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@) cIReD 2025 - Session 4 - Round Tables (RT) [+
CIRED und Research and Information Forum (RIF) kel S

RT 14: Protection, Automation and Control

Systems on Virtualized Hardware
Convener:  Fred Steinhauser (OMICRON electronics, Osterreich) Canrtlsd Protecion S J
Teilnehmer: Karl Atzmdiller (Sprecher Automation, Osterreich) )

Anton Krupski (Welotec, Deutschland) [’:ﬂ* [:’ﬂ- [’:ﬂ* [:’ﬂ— [ﬁ*

Aurelien Watare (RTE international, Frankreich) [ —— — ——prowen B |
c . . . Round Table 14 - Zentralschutzsystem
RT 16: Fault and Earth Fault Location, Detection and Prediction _

Convener:  Cezary Dzienis (Hochschule Zittau / Gorlitz, Deutschland)

Uwe Schmidt (Hochschule Zittau / Gorlitz, Deutschland) il =
Teilnehmer: Thomas Schinerl(Sprecher Automation, OSterrelch) DR T
Andreas Jurisch (Siemens AG, Deutschland) | | =

Research and Innovation Forum
Ignaz Hubl - AT, Chairman Session 4

control automation

Round Table 16 — Distanzabschéatzung, Ausbreitungsgeschwindigkeit
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Schutztechnik - Allgemein

ENERGIE STEIERMARK

» Datenbasis zur Umsetzung der UFLS(*) Funktion (579 Portugal)

» Fehlererkennung bei Synchrongeneratoren (42 Indien, 79 Indien)
Rickwirkung aufs Netz, Fokus auf Induktionsmaschine

» Schutz- und Schutzkoordinierungsfehler Erkennung (311, 545, 553) Winner BYAA Session 4:

Max Schulze (D)

» Fehler zwischen 400 kV und 110 kV Netz — Analyse (653) Best Young Academic Paper

= 1000

Priority Clients
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Characteristics of

[~
zZ5
2

| l1okv

z
a MT line g
UFLS Algorithm ] x iy
2 ad 110
Loads of a MT line Z Unio |1 a : <
EP ) - ¥ bllO ..-: 600
Characteristics of ( 4 L L L™ : ; Lo
a substation i Cr o “Craw - S 000 2300 30N
Architektur eines Frequenzabwurfschemas (579)  Flussverteilung Generator (42) Flisse a: gesund, b: statische 400kV und 110kV Stromkreise (653) Fault current |, (653)
und c: dynamisch Exzentrizitat (42) (*) Under Frequency Load Shedding
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Schutztechnik - Algorithmen, Simulationen

ENERGIE STEIERMARK

C
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» Hochohmige intermittierende Netzfehler (390 Portugal) HIFW) = 1) %—%f

— 00

Erkennung von Spikes (390)

> ,,Schutz-Blinding“ bei dezentraler Einspeisung (576 Deutschland)

. fc ﬂMM%M WMMMV\WMWN {l
» Adaptiver Uberstrom-Zeit-Schutz nach IEC61850 (284 Schweiz) o} }‘ F il
»> Adaptive duale Schutzcharakteristik (1210 Iran) %r e

Evaluierung des Algorithmus (390)
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AM.[ ystem

inte )«T))

Setting Group (SG)

(sending

. SG2 _ $5G1 ”\ ,,,,,,,,
Adaptive Charakteristik eines UMZ-Schutzes (284) Lo
e »Blinding“-Effekt auf Grund Interferenz durch dezentrale Einspeisung (576)
1552 = ¢§61 | e, C
q_'& B% Ipv i Ipv -1
i ; 3 - I Uy - (\/g) ZLth + ZFehler
e Rttt RE e U< S | k,Fuse = kb6 — 5
- Y€ Znetz + Ziegr + Ziegz + Zrenter Znetz T Z1tg1

Adaptive Charakteristik eines UMZ-Schutzes (284)
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» Schutz mit Blindleistungsrichtungserkennung (767 Indien)

ENERGIE
NETZE

STEIERMARK

Schutztechnik - Algorithmen, Simulationen

ENERGIE STEIERMARK
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(a) & comparator (b) &, comparator

» Erkennen von Fehlertypen (761 Indien) —%
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132 0. .36 < . . = —
\/ S em e e et | L AL = [if| - |17
Q s s e | ASa = AU — |AL|
Gerichteter Q(U<) Schutz am NAP von Erzeugungsanlagen (767) Fehlerklasse L1-E (767)

Fehlerklassifizierung mit modifizierter Spannungs-Winkel-Methode (767)
Detektionszonen von 88 (links) und von 8"; fur unterschiedliche Fehlertypen

220kV system

I Impedance based [1] ‘
I Angle based [13]

[ Proposed solution
100 100 100 100 100
100 - 91 il 88 S |
68 70
50 44 4
0
AG BCG A8 ABC-G

Vergleich Klassifizierungs-
methoden (767)
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Schutztechnik - Virtualisierung SN—
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» Performance und Resilienz von virt. Zentralschutzsystemen (880 Finnland)
» Testplattform fiir viertuelle IED‘s und PAC-Funktionen (890 Frankreich)

» Virtuelle, zentralisierte Schutz- und und Steuerungsfunktionen mit
5G-basiertem Wide-Area-Protection auf Basis von IEC61850 (701 Finnland)

» Stations- und Prozessbusanwendungen mit IEC 61850 (SV, Goose, MMS)

Sampl 2 + Col | 4
Values VIED 1 Supervision DER site server i i GOOSE statuses
Ui * Safe [Cther vendor apps. B i P =
asurements, reclosing Mul {
ol
{ VIED n entralised prot. Lt ]
\ J S : ;

Latenz bei Goose: schwarz=Relais, blue=vIED (FPGA), Testplattform fur virtuelle PAC-Systeme(890) Virtuelles Schutzschema (701) Ergebnis RoCoF blockier bei Frequenzverfall (701)
grin=vIED (VM) (880)
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Schutztechnik - Anwendungen, Funktionen,
Schutz von Gleichspannungsnetzen

» Gerichteter UMZ-Schutz mit Auswertung des Gegensystems (252 Frankreich)

C
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Ein Unternehmen der
ENERGIE STEIERMARK

» Performance und Zusammenwirken von Gleichspannungsschalter mit
DC-Schutzsystemen und Selektivitat (783 Frankreich)

12— with limit =" ]
| pLo without hmit | e
» Kurzschlussstrom Begrenzer E OS] Rt e |
(541 Chlna) g 0‘4 Occm\-: f}m‘mhqu’ Fault
C 062 < FRT > \Kﬁlﬁlﬁtﬁ
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— Time(s)
_____________ 1 : 100 MVA
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inv ‘ Fault impedance ~ 0[] | = e 0 e B - | tosds | oC }_& | ( )énLM (bf; VLRLGBTW_
! q ( > a IGBT
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g S, (2,12 MW 0.9 D(x“‘ . T 2 e A OB | I
tang = 0 0 2 4 6 8 10 12 = 202 ) CMM CLM
P-plant (MW) & F= = (c) CMM _owm Rl am

Untersuchtes Model der Studie und Gegensystemstrom (L-L-E-Fehler) (252) Gerichtete Selektivitdt und Architektur eines Vorgeschlagene Anordnung von DC-Begrenzungsmodulen (CLM,
zentralen DC-Schutzsystems (783) VLM, CMM) und Topologie eines DC-Leistungsschalters (541)
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STEIERMARK

Schutztechnik - Erdschluss, Fehlererkennung, ==
Fehlerortung, Fehlerdistanzmessung, E-Spule

» Erkennen hochohmiger Fehler (584 Irland)

CIRED

» Regelung von Kompensationsspulen (E-Spulen) (476 Finland, 477 Finland)

» Grenzen der Erdschlussanalysen (sym. Komponenten) (314 Osterreich)

2 f Al h - | jI
M = Q :lfTios(t)Mdt VY UE T A -
i # 0 dt \/ 5o WV Vi
Hg 14, dug  ify O S ¥l
.‘h}f " dt - .
___._HT%&- T E g
i “ A /
0 fr ~.\ﬂ 1y | ‘\ iy - " gty 0 A 7 Uy, E
- 9 9 -
e \ Puls-Pattern 50Hz-Signals auf Uy, und resultierender Strom (477) ® -3 W —y'uJ, w1 fe
/
Detuning calculation Damping calculation Usaus Uy,
, .. . Y A;B; # fuo[Hz] L[A] L wr[A] Error Li[A]Ts wr[A] Error I
cosine similarity = cos() = ——F— (%] [] B
/ AZx ' BZ 1 46 -183 -119 -58 87 66 21
z t X L 266 929 876 48 98 113 -5
348 118 59 53 85 67 I8 P .
TRP results for resonant earthed system with WSC results for low resistance earthed system 4 59 94.2 88.7 2.6 133 152 -L9 3 i
G A-Efault at 4 km of Line 1 with fault at 4 km 5 45 -1109 -846 -56 22,1 21,1 1,0 c c 20
Tee e e e peeeooos [ 6 52 -126 04 26 206 193 13 b =
1 N ; eeuoncy [Ha) 7 55 906 956 1.1 249 250 -0,1 5 0 20
1 | Injection output power 8 46 1347 905 -59 341 333 08 3 8
020 | _ [ | . 5 ot o 9 46 1372 93.6 58 340 336 04 § g'
kel ksiliedadivdl NSl sl Sle- s 10 52 55 75 27 374 347 27 -50 - . 40 L L - L
i P\/H\/_M os 1 dapeta gt g Bl . . I I . . 7 1148 294  -17 37 346 310 36 002 0 0.02 0.04 0.06 0 02 04 06 08
om0 | o = 0% M 4z @ 4 45 48 47 48 12 48 614 34 -58 54 473 67 Y o
—m-linel —e—line2 —m-Une3 —-— Vi3, g Vi3, —a V3l Frequency [Hz] T\ITIe Ins Tlme ins
Transient reaktiv Power vs. Wischer Methode, Kosinus- Messergebnisse der Multifrequenz Stromeinspeisung auf die Vergleich Ergebnisse des transienten Verlaufs bei Fehlereintritt
Ahnlichkeit (U ¢ & 31y), Ergebnisse aus Feldtest (252) 500V-Hilfswicklung der Erdschlusskompensationsspule (476)  und -kldrung mit und ohne unsymmetrische Bedingungen (314)
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CIRES Schutztechnik - Erdschluss, Fehlererkennung,
Fehlerortung, Fehlerdistanzmessung

» Ortung von Erdfehlern, Fehlerdistanzberechnung (1118 Osterreich)

» Einseitiges Messverfahren mit ,,Travelling Waves* (19 Deutschland)

» Neue Ergebnisse aus Erdschuss-Messungen (1134 Osterreich)

03 Z Wlese

-“‘ m ] ‘ 1
A . S V5 1
| e AN R TR : B
I A EEY =’
= by 1
| e T 1 R —— =
— 1 comp 20,1 A0 gl -
% Rl i JI] "‘ A L] : S ‘ "
—duiss ST ‘ L
——u=L " difdt 0 ] il i . T |
- | : .
g C : 2 0,01 0,02 003 0.04 0,05 0.06 007 BERERN .

etinms— p [ oo Lt T
Entfernungsabschétzung mit ,,Aufladeschwingung* bei Erdschlusseintritt (oben),
Berechnung der Fehlerentfernung bei einpoligem Fehler: u(t) = —L - di/dt (1118)

Messsignal, Algorithmus,

Prinzip des Faulted-Phase-Earthing und reale Messergebnisse bej unterschiedlichen
Reflexion mit Tangente (19)

Fehlerfallen — starr, Leiterseil auf Erdreich/Wiese, Kabelfehler (1134)

automation communication



CIRED

ENERGIE

CIRED 2025 - Session 4 NETZE

STEIERMARK

Steuerung und Automatisierung

ENERGIE STEIERMARK

> Uberwachung von Trafo-Stufenschaltern (8 Serbien, 580 Portugal)

> Uberwachungs-, Steuerungs-, Forecast- und Modellierungsstrategien fir
dezentrale Erzeugungseinrichtungen (387 Irland, u.v.m.)

» Methoden zur Spannungsbandbeeinflussung (1291 England)

OLTC position difference
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(e

2132/110 kV 66/38/33/22kV  ®20/1110/6.6/3.3 kV -
The tap position of both transformers at
Tap Reduetion the substation is shifted down by same
UK Power Networks E number of steps to reduce the voltage
3
=l One of the two transformers at the
£ | Transformer P 5 "
g |k substation is put out of service by
o < Tripping ‘ B
ESB Networks Electricity North West _g opening the circuit breaker
:
‘ Tnstead of shifling the tap positions for
Tap Staggering baoth transformers by the same amount,
E 1.0 = . 7
= 0.5 -
Scottish and Southem Scottish Power Energy o - 6
Energy Networks g 0.0 =f= -~
o
a
-0.5 =
3 g : = 5
=] g
;i § —=1:0 ===
‘ — < 1.5 - 4
Western PoweN— e "
P Northem P Grid
Distribution D 00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 00:00

Modellbasierte berechnete Differenz
zur realen Stufenstellung (8)

Dynamische Impedanz bei Stufung
eines Transformators (580)

Beobachtbare Erzeugungseinrichtungen nach Aktive Methoden zur Spannungsbandbeeinflussung, zeitliche
Spannungsebenen und DSO's in England & Irland(387) Effektivitat von Stufungen, Blindleistungsbezug Trafo‘s (1291)
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Steuerung und Automatisierung S—
Regelstrategien dezentraler Erzeuger, Prufung

» Virt.-Synchrongenerator zur Momentanreservenbereitstellung (349 Deutschland)

» Automatisierte Prifung vom Prozess zum SCADA-System (848 Osterreich)

200mHz frequency drop 400mHz frequency drop e S
3 — VSM + GFL Droop: GFL
~—GFM Droop: GFM1 )
4 = GFM Droop: GEM2 StationScout
z z = —— VSM: VMl MEX
ﬁ. 3t .E 3 —— VSM: VSM2 |
5 20 /\ PR g s II I L
I M o £ STATION HMI
vy W\ ¥ | - 4| Gaews
0 - : ' 1
03 | 0 03 : 0 IEC 61850 STATION BUS )
Time [s] Time [s]
a .
| —VSMwithH=05 —VSMwithH=0.1 — GFM Droop —GFL Droop | Pow oM m wm L
. . . . . 1 il i
Frequenzsprung (links) und Lastsprung (rechts) mit variablen Konfigurationen (349) # ' E m E m
[
" _ . _ otr I 1 BcPU BCPU BCP
GFL Pr+ Kf(fth - fpll) ’ if fou < fin 0 ——VSM + GFL Droop L ‘ ‘
droop = " - ShSfi o — IEC 61850 PROCESS BUS | | | | | )
control P+ Ke(fon—fik) i fou> £l 0z} L
[
GFM . . o N
droop ﬁset = f + Kdr (P - Pin) 041 - : :
control 05 1
[
P —p 0.6 I
. N .
VSM ZHfset = f - Kp (fset - f ) - Kd (j;:et - fpll) -0‘70 02 ” py Y L High Voltage Switchgear | Medium Voltage Switchgear
t . .
Time [s]
Regelung der GFL, GFM und VSM beim Test, Frequenzeinbruch bei Lastsprung (349) Topologie eines digitalen Umspannwerks (848)
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cime— Steuerung und Automatisierung
Anwendungen, Erfahrungen, Prufung

» Dezentrale Uberwachung mit Unterstutzung von Kl (83 DE, 601 China, 750 Schweden)

STEIERMARK

Ein Unternehmen der
ENERGIE STEIERMARK

» Spannungsiiberwachung im NS-Netz (785 Spanien)
» Testsysteme fiir neue Algorithmen und Funktionen (224 Deutschland)

» Simulationsmodelle fiir Zertifizierung (Grid Code, EN 50549-x) (469 Finland)

X Encoder R Stsate Rex‘gard Ac/tl. ion jmmm————— - Jault parameters - _ _ _ _ _ _ _ _ _ I
1 L i t - | 4
Q-learning Il gid measurement || fault fault fault | - o
— Control : structure point location || resistance || ignition || P i
N : ;= —
_/ . ! mtr N — N YT T T T T O S o = 1R |: NI )
y \ e =
i J /./ .-\ LA k o R e B — E : 1204
» \L|\ il i i il Z \ ’]”\’E ” “d il ‘\’::(];'i’ T Data . H S i
( | il \'\ ! Proc . P Environment X : ¢ 0 08 I 15 2 25 3 35 Time[s]
\ / g P 9 fault scenarios
S A i t+1
e — — Woltage
 E— —OVRT
= = (—{ [ —l
\ ) 4 v, f N X
Decoder X W7 9 0 4 —@ s, — W
Original current . Reconstructed current State _— /\n' > ) { J ) a
o 500 o w0 . ""y*"\'\ \_ V. \ 04 -
T AL A LA A A A | 5 o] —& Lo Al e D | 3 \ ) 1 —— J | { 02-
T oRe o 0w Deep Q Lea rning ( )F 1l F ctorial l (b) Fractional Fractorial (c) Optimal Design vos mebweng L E L e fcond)

Auto-Encoder Architektur zur Extraktion latenter Merk- Double Deep Q-Learning Algorithmus zur model- Test-Reduktion durch, und Ubersicht iiber Netzmodel fir Modell (HIL) basierten Compliance-Test,
male als Basis fir ML-Modelle, Rekonstruktion (750) losen Transformatorspannungsregelung (785) ,,Design of Experiments“Methoden (785) LVRT-Vorgabe und Test-Sets fur FRT-Féhigkeit (469)
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Steuerung und Automatisierung S—
Autom. Fehlerlokalisierung, FLISR, ADMS

» Erkennung von Inselbildungen im Ringnetz (1141 Italien)

C

CIRED

» SCADA-System fiir automatisierte Fehlererkennung (1174 Brasilien, 1235 Serbien)

» Uberwachung von Erzeugung, Lasten und Speicher (65 Irland) §
ansfer Logic - SCADA Ees
: _ -
‘(’E;i I y | % ':a:
| External Interface | Plant Level | Sub-Plant Level | Asset Level |
I I ] 1 |
Rl vormaly cosed | Production Forecast Gﬂ g/; Iﬁ—b %HI] uﬂ_ _m_
Mivorma Ily Open | Market Forecast =7 L/ I-—» £ .BT&-
Schema des FLISR-Systems (1 174) | Services Forecast |~ £z |-—> Energy =L —
Management - _ B - o ——
| Market Operator a |<—- i (ECE) Dispatche = il d
u“ =)
P | System Operator T ! |-—~ f’)k'% }_.'Zf;'
j | Local Operator I:' +H |‘—' (E -ﬁ-
Architektur zur Inselnetzerkennung im Ring (1141) Testnetz ftir urbanes FLISR (1235) Steuer-Architektur fir Energieintensive Anlagen (unten), Beispiel Bus-Depot (65)
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Kommunikation in Energieverteilersystemen ©

ENERGIE STEIERMARK

C

CIRED

» Erkennen von Hackerangriffen (442 Deutschland)

» Datenaustausch und Eingriff in dezentrale Erzeugungsanlagen
(63 Deutschland, 91 Niederlande, 188 Niederlande, 218 Niederlande, 451 Niederlande)

» 5G-Kommunikation (773 Finland)

IEEE 2030.5 {ﬁm CIM Standard
(XML based)  Poyider IEC 61968-4
EEE 203055 \ e@'i':& |EC 61850 | " &
Server . {ﬁ(‘“ \(,{?S"\"c"‘ Client % B, & ,\J:P
SN J ACK\ &
Resource lis 1@%%; S Datamadels \ %\ Data modsl
DER: 23 %‘ Ceq_ ests 7
Ras erfificates (T
11 L.
IEC 61850-7-4  |°
_ EE 2050 I [EC 61850-7-420
IEEE 20305 m— HEGEE CLS 7R, o ||
Client “suey %, ‘daw Server | |8 %‘u’ﬁrm.%‘{“m
L ) Conirol o PR
«l l Lammaltu\;‘?@ é « Iwin Dﬂmmi“‘:‘G/‘}—
TRt Yan" - T DER
< %WTLL"%’ | s Controte| | < .}\x)‘{‘.&,/"{ ¢ et
Basis-Architektur eines (hybriden) Quanten-Key Verteilsystems (442) Abregelung mit Sollwertbefehlen (Smart Grid Architektur fiir Controller-HIL Test‘s(773)

Architektur Model) mit IEEE2030.5 und IEC61850 (63)
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in Unternehmen der
ENERGIE STEIERMARK
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314: Application limits for transient earth-fault analysis of symmetrical components in compensated
grids under unbalanced conditions (Matthias Robeischl, Trench Austria - RIF)

552: Practical experience with advanced residual current compensation in a resonance-grounded MV
network in Australia for bushfire prevention (Andreas Aichhorn, Trench Austria — Main Session)

768: Comparison between Conventional Current Transformers in Holmgreen Formation and Cable Type
Current Transformers in an Insulated Grid (Benjamin Cox, EVN)

848: From Process Terminals to Control Center: Fully Automated Substation Automation System (SAS)
Testing (Burak Tahincioglu, OMICRON electronics)

1118: New Improved Method for Measuring the Earthfault-Distance in Non-Solid Grounded Networks
(Gernot Druml, Sprecher Automation — Main Session Vortrag: Thomas Schinerl)

1134: New Results of Earth Fault Tests: Earthing the Faulted Phase in Isolated and Compensated
Networks (Gernot Druml, Sprecher Automation)
(*) Under Frequency Load Shedding
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we are ready for Stockholm in 2027
CIRED
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